HERRAMIENTAS SEGURAS PARA CHATS GRUPALES
Y VIDEOLLAMADAS

Ultima actualizacion 8 de abril de 2021

f ¢NECESITAS AUDIO/VIDEO? )

NO, solo texto

I

¢Estan las personas participantes de ¢Necesitas cn;rado gg extremo
acuerdo con que se compartan a extremo:

sus numeros de teléfono? j) i

NO, con el cifrado del

si NO servidor es suficiente
Signal Delta Chat
Element I
todo lo anterior estan cifrados SIgnal (58 partiCipanteS)

de extremo a extremo ¢ Puedes pagar? Whereby (<4 participantes)
FaceTime (<32 participantes,
solo para iPhones y Macs)
Duo (<12 participantes)

¢ Puedes alojar

NO en tu servidor?
Blue Jeans ’ NO
GoToMeeting Utiliza Jitsi Meet
_G.oogle Meet en un servidor seguro:
Microsoft Teams si https://meet.mayfirst.org
Whereby (<4 participantes) ny https://meet.greenhost.net
Jitsi Meet =
L_Q._j Bia Blue Button https://vc.autistici.org
9 https://framatalk.org
* Con un cifrado de extremo a extremo (e2ee), tu mensaje es encriptado htt pS: / /C a||s_disroot_org

antes de salir de tu dispositivo y solo se desencripta cuando alcanza el

dispositivo de la(s) persona(s) receptora(s). Es importante utilizar e2ee si vas htt pS:/ / m eet.guifi.net
a compartir una comunicacion sensible, como reuniones internas de equipo O G I M t
o con los socios. 009 e ee

GoToMeeting

* Con un cifrado to-server, tu mensaje no se cifra durante todo el recorrido.
Se cifra antes de salir de tu dispositivo, pero el servidor que estés utilizando
(Google Meet o Microsoft Teams) lo descifra para procesarlo y lo vuelve a
cifrar antes de enviarlo a los destinatario(s). Esto significa que alguien que
tenga acceso a los servidores podria interceptar tus mensajes. Tener un
cifrado to-server esta BIEN si confias plenamente en el servidor.

*Ver mas informacién sobre los servicios y herramientas anteriores
PROTECT * Proteccion fisica, emocional y digital para el trabajo desde casa lEEgENNTDI-EIHE

en tiempos del COVID-19
EMPOWER * Guia de videoconferencia
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