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Basit ve Guivenli Video Konferans Platformu

JITSI MEET:

jitsi.org

Jitsi Meet (icretsiz ve sifreleme kullanan bir video konferans programidir.
Acik kaynak yazilimi olan Jitsi Meet, transit (kullanicidan sunucuya)
sifreleme kullanir; yani iletisim sizin aygitinizdan ¢itkmadan
sifrelenir ve sunucuya ulastiginda sifresi ¢ézulur; islendikten sonra
aliciya gonderilmek lzere sunucudan ¢ikarken yeniden sifrelenir.

Bu programin kendisi glivenilir bir uygulama olsa da
Jitsi Meet'i asagidaki listede yer alanlar gibi glivenilir bir sunucu tGzerinden
kullanmak gerekiyor. Glivenli bir sunucuyla kullanildiginda bu arag
gorusmelerin izlenmesi ve araya girilmesi riskleri azalttigi gibi gériismecilerin
Ozel bilgilerinin kétuye kullanilmasi ve satilmasi olasiligini da disurir.

KAYIT OLMAK
GEREKMEZ

Bilgisayar Uzerinden bir gorismeye
baglanacaksaniz ~ Firefox = veya
Chrome  kullanmanizi  6neriyoruz
Xﬁlger tarayicilar  calismayabilir).
yrica masausti programi kullanma
segenegi de var.!

Akill telefonda kullanacaksaniz Jitsi
uygulamasini indirmenizi éneriyoruz.
Android 2 3 ve iPhone*” igin
secenekleri mevcut.

GUVENLI
SUNUCULAR

ToPIant| icin  bir link olusturup
kullanmak ‘icin asagidaki guvenilir
sunucular kullanmanizi éneriyoruz:

https://meet.greenhost.net/
https://meet.mayfirst.org/
https://talk.greenhost.net
https://framatalk.org/
https://calls.disroot.org/

LINK OLUSTURMA

Link icin Jitsi Meet’in _rasgele
olusturdugu linki kullanabileceginiz
gibi kendini de  bir link
olusturabilirsiniz.

“Basit” bir oda ismi kullanmamanizi
Oneriyoruz, kolay tahmin edilebilecek
bir isim bilinmedik kisilerce kolaylikla
tespit edilip toplantiniza girmelerine
yol acabilir.

Otomatik olusturulan linkleri
kullanmak icin “Start a new meeting”
{azan yerin yanindaki “Go” butonuna
iklayin.

KATILIMCILARIN
TESPITI

Tum katiimcilanin isimlerini  veya
takma isimlerini ~yazmalarini
6neriyoruz. Boylece kimin konustugu
gorulebilecek ve gorismede davet
edilmeyen biri_ olup olmadigi da
anlasilabilecektir.

TOPLANTI BASLATMA

“Sohbet odasina” linke tiklayarak girilir. Dolayisiyla bu link, toplantiyr duzenleyen kisi
tarafindan katihmcilarla daha 6nceden paylasiimahdir.

Toplanti odasi ancak odaya ilk kisinin girmesiyle aktive olur ve son katimci oday terk
edince yok olur.

OZELLIKLER

Mikrfon ve video ekranin altindaki butonlarla agilip kapatilabilir.

Ekranin sol alt kosesinde bir mesajlasma simgesi var. Ona tiklayarak tum katilimcilarin
kullanabilecegi yazili mesaj alanina erisebilirsiniz. Bu smﬂenln yaninda veya uygulama
menﬂs({ndes s6z almak’ istediginizi belirtmek i¢in kullanabileceginiz “el kaldirma”
secenegi bulunuyor.

Ekran paylasma secenegiyle katihmcilar sunumlarini veya belgelerini digerleriyle
paylasabilir.

Daha yuksek guvenlik saglamak icin, ekranin sag alt ksesindeki ‘" sim%esi veya
uygulama menusunden toplantiya katilabilmek icin parola olusturabilirsiniz. Bu parola
Signal veya sifreli e-posta gibi guvenli bir yolla katiimcilara toplanti 6ncesinde
gonderilmelidir.

Ayrica programa ait “kaydet” 6zelligini kullanmamanizi 6neriyoruz ¢inkd bu kayit bir
buluta yikleniyor olabilir. Eger toplantinin kaydediimesi gerekiyorsaOBS Studio® gibi
bilgisayarinizdaki bir kayit programini kullanmanizi éneririz.

DAHA SAGLIKLI KULLANIM ICIN IPUCLARI

Bilgisayar kullaniyorsaniz, kablosuz yerine kablolu baglantiyi tercih edin. Ya da en
azindan wi-fi noktasina yakin bir yere yerlesin.

Gorusme  sirasinda bi!qisayarda/telefonda baska seylerle ugrasmaktan ki :
Bilgisayar/telefon kaynaklarini ve bant genisligini zorfamamak icin diger prog i
kapatin. Eger sunum yapacaksaniz yalnizca toplaniyla veya sunumunuzia I
uygulamalari acik tutmanizi c“>ner|?/or_uz. Toplantt sirasinda kesinlikle baska isler de
yapmak zorundaysamz bunlar farkli bir aygitta yapmaya calisin.

Bluetooth mikrofon yerine kablolu mikrofon kullanin.

Konusmadiginiz zamanlarda mikrofonu sessize alin. Mikrofonlar ¢evre seslerini de
yakalayip aktardigi icin bant genigliginizden yer.

Herkesin kameralari kapatmasi gortisme kalitesini énemli oranda artirir.

UNUTMAYIN

Jitsi Meet'i yalnizca guvenilir sunucularla kullanmak 6nemli bir nokta, o yluzden size
bizim glvendigimiz bazi sunuculari éneriyoruz. Eger bunlardan farkh bir sunucu
kullanmay: dusunuyorsaniz ve givenliginden emin degilseniz tanidiginiz dijital gtivenlik
egitmenlerine danisin. Jitsi Meet'i guvenilir olmayan sunucular Gzerinden kullanmaniz
gorusmenizin glvenligini riske atabilir.

Bazi sunucular toplantiya normal bir telefonla baglanmaniza izin veriyor. Ancak
mumkdnse bu se?enegi kullanmayin ¢unkd tek bir katilimci bile telefonla baglanirsa tim
grubun konusmalari telefon sirketi veya - eger dinleniyorsa - telefon gortusmelerini
dinleyen kisilerce kotuye kullanilabilir.

Her dijital platformda oldugu gibi bunda da %100 guvenlilik garantisi vermek mumkan
olmasa da Jitsi Meet gibi araclar riski azaltmayi saglayabilir. Eger ¢cok hassas bir konu
konusacaksaniz, bunu video-konferans ile yapmamanizi éneriyoruz.

Notlar

DU WN =

hitps://obsproject.com/

' @FrontLineHRD

www.frontlinedefenders.org

https://github.com/jitsi/jitsi-meet-electron/releases/tag/v2.1.0 (Sayfanin sonundaki ‘Assets’ boliimiinde).
https://play.googie.com/store/apps/details ?id=org.jitsi. meet
https://f-droid.org/en/packages/org.jitsi. neet/

https://apps.apple.com/us/app/jitsi-meet/id1165103905

Uygulama ekraninin sag alt kdsesindeki (¢ nokta.
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