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EKLER

EK 15
izleme Teknolojileri ve Metodolojisi

Bu kontrol listesi gtivenlik igin bir sablon olma amaciyla hazirlanmamistir. Temel belirleyici faktor size
6zgu sartlardrr (baglam). Bu listeyi kisisellestirmek igin karsinizdaki riskleri ve tehditleri ve zayif yonlerinizi
dikkate alin. Ayrica B6IUm 3: Tehdit Analizi bdlimindeki Takip (Izleme) kismina bakin.

Takip ediliyor musunuz?

e Takip edilip edilmediginizden emin degilseniz, edildiginizi varsayin ve kendinizi ve bagkalarini
korumak igin ne dediginize ve ne yaptiginiza ¢cok dikkat edin.

e Diger IHS'lerle Ulkenizde ne gibi izleme ydntemleri kullanildigini, insanlarin ne amagla takip
edildigini (bilgi toplamak? taciz etmek? kagirma icin 6n hazirlik yapmak?) tartisin - izleyenlerin
amagclarina bagl olarak sizin de taktikleriniz farklilik gdsterecektir.

* Meslektaglarinizla, takip edildiginizi fark ettiginizde nasil tepki vermeniz gerektigini tartisin. Ornegin
aracinizda bir izleme cihazi bulursaniz oldugu yerde birakmall misiniz yoksa ondan kurtulmali misiniz?

Genel bir kural olarak: izlendiginizi fark ederseniz, bdyle bir olay yokmus gibi davranin. Eger fark
ettiginizi anlarlarsa en iyi intimalle biraz daha uzaga ¢ekileceklerdir ve onlari tespit etmeniz zorlasacaktir;
en kotusu, siddete bagvurabilirler.

izleme teknolojileri ve metodolojileriyle ilgili
e Mikrofonlar mikroskopik buyUkllikte olabilir ve gdzle goértlemeyebilir; drnegin bir ceket
digmesinde (konusmalarinizi kaydetmek Uzere), bir anahtarlikta (biri masada sizin yaniniza
koyalbilir), bir lamba duyunda, toplanti odanizin duvari veya kapisinda, adaptér prizlerinde olabilr...
nerede olursa olsun, kaliteli ses kaydedebilmeleri gerekiyor
— Hassas konulari evinizde, ofis veya arabanizda konusmayin. Eger bu mimkun degilse
gUrdlttlu veya olagan disi yerler segin -6rnedin gamasir odasi (camasir makinesini
calistirarak), temizlik dolabi gibi...
—Eger bir yeri bdécek taramasindan gegirecekseniz bunu bina icinde veya telefonda
konusmayin. Bircok mikrofon sese duyarlidir, o ylzden taramayi normal bir ginde normal
bir is yaplyormus gibi davranarak -mesela ofisi boyatmak gibi- yapin.

e Kameralar da mikroskopik ebatta olabilir ve TV ekranlarina, saatlere, sUs esyalarina
yerlestirilebilir.
— Ofis ve evinizin guclu bir glivenlik sistemi olsun
— Glvenmediginiz kimselerden hediye kabul etmeyin.

e Telefonlar -hem sim kart hem de telefonun kendisi izlenebilir. Telefon gdrlismeleri ve kisa mesajlar
takip edilebilir. Telefonlara bir aygit veya program yuklenerek mikrofon gibi kullanilabilir.

— Telefonuzu ortalikta birakmayin ve gtivendiginiz kisilere bile 6ding¢ vermeyin

— Hassas bir toplantiya mi gidiyorsunuz? Telefonunuzu evde birakin veya toplanti 6ncesinde
pilini gikarin - toplanti katimcilarindan da ayni seyi yapmalarini isteyin.

— AnkesorlU telefondan ankesorll telefona yapilan gérismeler gérece guvenli olabilir ama her
defasinda farkli kultbe kullanin ve asla ev veya ofisinizin yakinindakileri kullanmayin

— En glvenli arama yéntemi, kayitsiz kontorll kullan-at telefonlardir.

¢ Arabalara takip cihazi takilmig olabilir
— Arabanizin altinin neye benzedigini iyice ezberleyin, dlzenli olarak kontrol edin - 6zellikle de
aracin arka tarafini (cUnku izleme aygitinin uyduyla irtibatlanmasi gerekir)
— Arabanizin bakimini kimin yaptigina dikkat edin; Uretici firmadan “bir sorunu gidermek” i¢in
arabaniz geri isterlerse dikkatli olun.

Bir plan yapin - egder bir IHS evinde veya arabasinda takip cihazi bulursa ne yapmasi gerekiyor? En
glvenli secenek, durumun farkinda degilmis gibi davranmak ama bu sirada ne gibi sonuglara yol
acabilecegdinin farkinda olup buna gdre hareket etmek olacaktir.
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Fiziki takip

e Profesyonel takip personelinin tamamen farkettirmeden izleme yapabilecegini unutmayin.

e Her zaman durum farkindaliginizi korumaya ¢alisin (ama paranoyaklasmayin)

— Gordigunlz insanlar kendi kendinize tarif edin ki yeniden gérdiiguntzde taniyabilin (size
kimi hatirlattigini, boyunu, yartyts bigimini- yani gizienmesi mumkin olmayan &zellikleri) Bir
defter tutun ve mimkin olan ilk firsatta tarifleri not alin.

- Goziinlize garip gorinen/davranan birileri carpiyor mu? (Ornegin takip ekipmanini
saklamak igin garip yUrlyen biri) Ceket/palto giyiyor mi, canta tasiyor mi?

— araglara dikkat edin - renklerine, modellerine ve icindekilere (ellerinde harita, yemek veya
icecek olabilir, kendi kendilerine konusuyor gibi olabilirler, vs)

e Filmlerde gorduguniz yontemlere basvurmaya kalkismayin (vitrinlere bakip yansimasini gérmek,
ayakkabinizi baglayip etrafa bakinmak, sizi izleyen aragtan hizla uzaklasmak gibi - bunlar kolayca
fark edilecek ve etkisiz seylerdir) Aksine her zaman olagan davranin.

e TUm izlemelerin bir 'baslama noktas' olur ve bu genellikle eviniz veya is yerinizdir. Bu noktalarda
Ozellikle dikkatli olun.

e Sabit bir rotaniz olmasin. ise, eve, spor salonuna, alisverise vs. giderken saatlerinizi ve yolunuzu
degistirin.

¢ Masanizdaki kagitlan belli bir dizen icinde birakin ki birisinin karistinp kanstrmadigini anlayabilin.

¢ Arag takibi: aracinizi takip etmek icin muhtemelen 5 aracl kutu sistemi kullanilacaktir - biri
OnUnuzde, ikisi arkanizda ve diger ikisi de iki yaninizda -paralel yollarda olabilir- birer arac

— Bosuna hizlanmayin - muhtemelen tek aragtan fazlasi vardrr.

— Arabayi kullanirken dogal davranin - arka aynalara bakmak icin sirekli basinizi hareket
ettirmeyin.

— Takip edilip edilmediginizi kontrol etmek icin bir clkmaz sokagda veya benzin istasyonuna
girin - ama bunu dogal bir bicimde yapmaya 6zen gdsterin

— Takipten kurtulmak igin bir yere park edin ve rahat davranmaya calisarak toplu tasima
araglarindan birine binin

¢ Hassas toplantilara katilmak: Hassas toplantilar icin basit bir kod belirleyin; drnegin “Seninle
Pazartesi saat 10'da bulusacagim” demek yerine “Seninle Sali sabah 11'de bulusacagim” (bir
gun ve bir saat 6ncesi) deyin.

— Toplanmak icin en gUvenli mekanlar rasgele oturulan (rezervasyonsuz) gurtlttll, popuUler
kafelerdir (bdylece nerede oturacaginiz belli olmadidi icin 6nceden mikrofon
yerlestiremezler)

— Guvenli bir yerde ylz ylze goértstigunizde, ileride kullanacaginiz kodlari belirleyin veya
sifreli yazismalar icin sifre gdzmek igin parolalar paylasin.

— Fiziki takibin (araba, insan vs) artmasi ve daha alenice yapiimasi gozaltina alinabileceginiz
anlamina gelebilir. Bunu fark eder etmez rutininizi degistirin. Glvenli bir eve gecme
alternatifini degerlendirin.

Son olarak:
Bircok insan art niyet diisinmeden kendilerine ve nerede bulunabileceklerine ait bilgileri su yollarla
aclk ederler:
e kartvizit (kartvizitinizde sadece telefon numaraniz ve guvenli bir e-posta adresiniz olsun ve bunu
yalnizca givendiginiz arkadaglariniza verin)
e Facebook ve diger sosyal medya siteleri - profiliniz sizin zayif yonlerinizi, nerede ve kiminle
oldugunuzu agik edebilir...

Risk Altindaki insan Haklan Savunuculan icin Pratik Adimlar
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