GUVENLIK EL
KITABI:

GUVENLI EV

N = B8 v g y -
GIRILMEZ N “”i’ﬁ { ‘»e

It 2 % QY =
1% = - £2
Y X = § - N
AILE DESTEGI . - Bz [
MAHALLE DESTEGI w 35 H
-4 X x
21 =1 = K83 B ; ) R
1 4 e 2] = 2 L.
Y AYDINLATMA y SRS B < P - o
1/ Bl 2 < Bl CRrosKorUMA | [oB K2R o
>  Ji A g ;;‘\RAR\_\YAI\U"‘ 212 < ‘uﬂ_,
HUZURLU DI§ MEKAN a1 = . E srrelene 2 5 E
o 4 = | ] sy | [ < @
i . o oz 2= ) w
MEK ="{im}li O STRES & u
RIKS VE TEHDITLERI BIL 4 =l SR % g :
IYIMSERLIK - <y =l © [ NG 2
@ (- @
5 i HUZURLU DIS

|FRONT LINE
DEFENDERS



EK 5
Kontrol listesi: Ofis Giivenligi

Bu kontrol listesi glivenlik icin bir sablon olmasi amaciyla hazirlanmamistir. Temel belirleyici faktor size ¢zgi
sartlardir (baglam). Bu listeyi kisisellestirmek icin karsinizdaki riskleri ve tehditleri ve zayif ydnlerinizi dikkate alin.

b ERME

1. Acil Durum Irtibatlar
e FElinizin altinda, dider yerel STK'larin, hastanelerin ve acil servislerin, polis, itfaiye ve ambulans telefonlarinin
oldugdu glincellenmis bir liste var mi?

N

. Teknik ve fiziki sinirlar (harici, dahili ve ic mekan)

e Dis kapilarin / parmakiiklarin, bina giris kapilarinin, pencere, duvar ve gatinin durumunu ve ¢alisir durumda olup
olmadiklarini kontrol edin

e Harici isiklandirmanin, alarmlarin, kamera veya gérinttlt diyafonun durumunu ve calisip calismadigini kontrol edin

e Anahtarlarla ilgili prosedirt kontrol edin - anahtarlar glivenli ve sifreli bir bicimde etiketlenmis mi, anahtar
kontrolinden, kopyalanmasindan ve kopyalarin ¢alisip ¢alismadigini kontrol etmekten sorumlu bir kisi tayin
edin. Anahtarlarin kaybolmasi veya c¢alinmasi durumunda kilitlerin degistirildiginden emin olun ve bu gibi
olaylarin kaydini tutun

o Ozel bir 'glivenii' oda var mi? (panik odasi)

e Kurumun isminin oldugu tabela/plaka, tehditin arttigi durumlarda saldirlara karsi tedbiri artirmak icin kolayca

sokulebilir mi

3. Ofis personeli

e Korumalar/bekgiler dahil personel alminda yalnizca gtvenilir kisiler mi ise alinyor ve verilen referanslar kontrol
ediliyor mu?

Tum personel ilgili giivenlik planlari konusunda egitiliyor mu?

Ofisin yetkililer veya farkl gruplarca basilmasi ihtimaline karsi bir planiniz var mi?

En hassas isler konusunda 'bilmen kadarini bil' (need-to-know) politikaniz var mi?

Tum calisanlarla iyi bir diyalogunuz var mi, zellikle de finansal sorunlari veya baska sorunlar yiiziinden baski
altinda hissettikleri durumlarda sizinle konugabiliyorlar mi? (cani sikkin ¢alisan tehlikeli bir disman olabilir)

e Birisi kurumdan ayrildiginda gtivenlik tedbirlerini ve ilgili anahtarlan degistiriyor musunuz?

4. Ziyaret kabul prosedurleri ve 'filtreleri'

e TUm ziyaretcilere uygulanan bir kabul proseduriniz var mi? Tim ekip bundan haberdar mi?

e Kabul prosedurlerini uygulayan personele islemin gerektigi gibi isleyip islemedigini ve gelistirimesi/degismesi
gereken bir seylerin olup olmadigini sorun

e Beklenmeyen bir paket/posta geldiginde ekip ne yapmasi gerektigini biliyor mu? (izole etmek, agmamak,
yetkilileri cagirmak gibi)

e Ziyaretcilerin isimleri kaydediliyor mu (ofisinizdeki bir toplantiya katimak icin gelenler de dahil)? Evetse, bu
kayitlar hassas bilgi kapsaminda mi ve nasil korunuyor? (6rnegin kodlar veya sifrelenmis dosyalar)

5. Bilgi glivenligi (ayrica bkz. Ek 14, Bilgisayar ve Telefon Glvenligi)

Dizenli olarak yedekleme yapiyor musunuz; yedekleri ofis disinda, glvenli bir yerde mi sakliyorsunuz?
Calisanlar masalarinda hassas bilgi birakmamalar gerektigini biliyor mu?

Mahrem bilgileri (6rnegdin basvuranlar veya taniklar hakkinda) kaydetmek igin glivenli bir sisteminiz var mi?
Hassas (fiziksel ve elektronik) dosyalariniza ilk bakista ne olduklar anlasiimasin diye glivenli isimler veriyor
musunuz?

6. Kaza durumlari igin gtvenlik
e Yangin séndurlcdlerini, gaz vanalarini ve borularini, musluklar, elektrik prizlerini ve kablolarini ve jeneratorlerin
durumunu kontrol edin.
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. Sorumluluk ve egitim
Ofis guvenligi icin sorumlular belirlendi mi? Etkin bicimde ¢alisiyor mu?
Bir ofis gtvenlik egitim programi var mi? Bu listede yer alan tim konulan kapsiyor mu? Yeni ekibin tamami
egitim aldi mi? Egitim etkili mi?

Risk Altindaki insan Haklan Savunuculan icin Pratik Adimlar




