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BOLUM 1: GIRIS

Eskiden giivenlik planlarinin risklere gégiis germeye cesaret edemeyen insan
haklar1 savunuculari icin oldugunu diisiiniirdiim. Simdi bu planlamayi Yyapmanin
bizi daha giiclii ve daha verimli kildigini fark ediyorum. IHS, Afrika

Bu béliimde insan Haklar Savunucular (IHS) ve aktivistlerin karsi karsiya kaldigi riskler
ele aliniyor. Bir glivenlik plani olusturmanin adimlarn kisaca anlatiliyor ve bu kitapta
kullanilan gulivenlik, korunma ve emniyet gibi kavramlarin tanimi yapiliyor. B&lim
sonunda ise kendi gtivenliginiz icin yapabileceklerinize iliskin kisa bir alistirma
bulunuyor.

Hosgeldiniz .
Guvenlik Calisma Kitabi: Risk Altindaki Insan Haklari Savunucular igin Pratik Adimlar’a
hosgeldiniz.

iHS'ler, baskalari yararina, insan Haklar Evrensel Bildirgesi'nde yer alan haklarin bazilari ya da
tamami igin, siddet icermeyen yollarla galisan kisilerdir. IHS'ler arasinda medeni ve siyasi haklar,
sosyal, ekonomik, ekolojik ve kiiltirel haklar ve [toplumsal] esitlik hakki (6rnegdin kadin ve LGBTI
haklar gibi) icin galisanlar sayilabilir.

iHS'lere drnek olarak hukuki yardm Klinigi isleten bir grup; (tecaviiz de dahil olmak lzere)
iskenceyi belgeleyen ve iskence gérmus kisilere yardim eden bir kurulus; kadin veya kole isci
gibi dezavantajli topluluklarin/gruplarin haklari igin ¢alisanlar; yolsuzlukla micadele eden
aktivistler; kadin siginma evi calisanlari; kendi halklarinin haklarini savunan yerli topluluk liderleri;
cevresel hasar ve ylikima karsi ses ¢ikaran protestocular; cinsel kimlik ve yonelimleri 6zgtrce
ifade etme hakki i¢cin ¢alisanlar sayilabilir. Bazen, hak ihlaline ugrayan bir kisi, bu olaydan sonra
baskalan adina calismaya baslayabili. Ornegin esi zorla kayip edilen bir kadin, ayni akibete
ugramis diger aileleri, kayiplarin faillerinin yargilanmasi talebiyle bir araya getirebilir. IHS'ler bir
insan haklar kurulusunda calisabilecegi gibi, tek baslarina da calisabilirler. IHS'ler diinyanin
her yerinde, yurdtttkleri calismalar yUzinden risklerle karsi karsiya kalabilir. Bu riskler arasinda
fiziksel saldirilar, iskence — cinsel iskence dahil olmak Uzere-, hapis ve hatta suikast olabilir.
Failler ordu veya emniyet mensubu veya bu kurumlarin istihbarat birimleri olabilecegi gibi, cok
uluslu sirketler, silahli muhalif gruplar, yerel milisler, birileri tarafindan kiralanmis tetikgiler, radikal
dini gruplar, topluluk Giyeleri ve hatta IHS'lerin kendi aile bireyleri olabilir. Riskin niteligi ne olursa
olsun, failler kim olursa olsun, tehlikenin belirdigi her yerde, tehditleri

azaltmanin ve her saldirnin etkisini hafifletmenin yolu vardrr. STK diinyasinda kullanabilecegimiz

tlim kaynakian haritaladik — hukuki
Adim adim bir giivenlik plani olusturmak yardim Kiinikleri, bagimsiz medya,
Bu Calisma Kitabi Front Line’in glvenlik ve korunma egitimi psikolojik destek... Artik yardima
calismalarina katimig 50’den fazla tlkeden, ylzlerce iHS'den ilham ihtiyacimiz oldugunda kimden ne
alinarak hazirlandi. Bu IHS'ler glivenliklerini saglamak amaciyla gerekli Isteyecedimizi biliyoruz.”
adimlar attiklart i¢in calismalarina devam edebiliyorlar. Kargi karslya IHS, Dogu Avrupa

olduklar durumu sistematik bir bicimde degerlendirdiler ve bu ortama

ve sartlara en uygun strateji ve taktikleri gelistirdiler. Bu Calisma Kitabi Protection Manual for
Human Rights Defenders' (insan Haklari Savunuculan igin Guvenlik El Kitabi), givenlik
uzmanlariyla yapilan gértismeler temel alinarak ve karsi karsiya olduklari riskleri ve hayatta
kalma stratejilerini bizlerle paylasan, egitim ¢alismalar katlimcilarinin ve sahada zorlu sartlarda
calisan IHS'lerin katkilanyla olusturuldu.

1. Protection Manual for Human Rights Defenders, Enrique Eguren/PBl BEP, 2005 Front Line basimi.
www.frontlinedefenders.org websitesinden ulasilabilir.
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Bu Calisma Kitabi, kendiniz ve (bir kurulusta calisan IHS'ler icin) kurumunuz icin bir glivenlik
plani olusturmanizi saglayacak adimlari sunuyor. Giivenlik durumunuzu degerlendirmek ve risk
ve zaaflarinizi (zayif yénlerimizi) azaltacak strateji ve taktikleri gelistirmek icin sistematik bir
yaklasim izliyor.

Bu asamalar soyle:
e Baglam (ortam) analizi
e Risk degerlendirme
e Tehditlerin analizi
e GUvenlik plani olusturma
e Plani uygulama ve gézden gecirme

Dunyanin her yerinden hak savunuculariyla galistigimiz icin, genellikle is yuktinin agrr,
kaynaklarin ise kisith oldugunun farkindayiz. Guivenliginizi saglamak icin atmaniz gereken
adimlan, buna asla vakit bulamadiginiz veya IHS 'lerin kendilerini degil, adlarina calistiklan kisileri
Onemsemeleri gerektigini dusindigunlz igin bazen ihmal edebiliyorsunuz. Ancak, glivenlik
ydnetimi icin kapasitelerini gelistirmeye enerji ve zaman ayirabilen IHS'ler bize bu “yatinma”
degdigini, cUnkl bu sayede hem insan haklari galismalarinin glivenlik meselesi ytzinden
engellenme tehdidini azaltigini hem de stresi azalttigi icin insanlann daha verimli ¢calisabildiklerini
soylUyorlar.

Calisma Kitabina stres ve esenlik (well-being) Uzerine de bir bélum ekledik. Bunun sebebi
iHS'lerin bize is yik, beklentiler, tehditler ve travmatik deneyimler gibi bircok sebepten dolay
yogun stres yasadiklarini séylemeleri. Stres kendinizi emniyete alma becerinizi 6nemli oranda
azaltir ve tikenmislige sebep olabilir. Bu bolimin yardimiyla stresinizi daha iyi ydnetebileceginizi
umuyoruz.
“Bir IHS hedef alindiginda, destek agi
olusturmak igin Ulkedeki diger tim Bu Calisma Kitabr’ndakileri bastan sona uygulamak biraz vaktinizi

insan hakian aktivistlerini seferber alacak ama bu teorik bir kitap degil. Glvenlikle ilgili konular hakkinda
ediyoruz. Uluslararasi camiadan bir farkindalk yaratmak ve tehditleri nasil azaltabileceginizi
Zyaretciyle veya niifuzlu birisiyle distnmenize yardimci olmak Uzere tasarlandi. Zaman zaman
g0riisen herkes risk affindaki bu iHS'lerin kendilerini daha giivende hissetmek igin kullandiklari bazi
kisiden s6z ediyor. Bbylece taktiklerden 6rnekler ekledik. Bu drneklerin — size 6zgln sartlarla
9briindridkleri inanimaz ve zarar dogrudan iligkili olmadigr durumlarda bile- karsi karsiya kaldiginiz
gdrme olasiligi azalyor.” riskleri atlatmak icin daha yaratici diistinmeniz icin ilham vermesini
IHS, Dogu Avrupa ve bdylece yaptiginiz kiymetli galismalar mimkdn olan en gtvenli

sekilde yapmaya devam etmenize yardimci olmasini umuyoruz.

“Glvenlik, hic risk olmamasi mi demek yoksa riski yénetebilme becerisi mi? Baskalarinin
haklari icin calisan bir [HS olmayi secen bireylerin ve kuruluslarin belli risklerle karsilasacadi
aciktir. Bu riskler tlkeden Ulkeye, ortamdan ortama farklidir ve zaman icinde degisebilir.
Hak savunucularinin hem kendilerine hem de adlarina ¢alistiklar toplulukiara karsi glvenlige
dikkat etme ylakumldlikleri vardir. Mesele kendi ¢ikarini kollama meselesi dedil, baskalari
adina ydrdtdlen calismalarin devam etmesini saglamaktir. Kurbanlari daha da fazla
énemsemektir. Bir liks degdil bir gerekliliktir.” IHS, Avrupa
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Onemli notlar

Kendi guvenliginizi nasil alacaginizi size hicbir kitap sdyleyemez. Verilen tavsiyelerin, dinya
gapindaki tim risk altindaki IHS'ler igin uygulanabilir olmasi neredeyse imkansiz. Farkli kosullar
farkli tepkiler gerektirir; kosullar ayni olsa bile, farkli kisiler s6z konusu oldugunda farkli stratejiler
gerekebilir. Kitapta her ne kadar 6rnekler ve kontrol listeleri bulunsa da, bunlar sadece 6rnek
olmasi ve kendi glvenlik stratejinizi gelistirmeniz igin gerekenler Uzerine distinmeye tesvik
etmesi icin verildi. Asla bir sablon olarak degerlendiriimemelidir.

Guvenlik yonetiminin  bir pargasi da prosedurler belirlemektir. Ancak unutmayin ki, bu
prosedurler ancak karsl karslya oldugunuz risklere karsi uygun adimlarsa etkili olabilirler. Bu
ylzden esas zorluk, icinde bulundugunuz ortamda, herhangi bir zamanda karsimiza
cikabilecek tehditleri ve zayif ydnlerimizi dogru tespit etmek ve bu degerlendirmeyi stirekli bir
durum farkindaligi ile desteklemektir.

Her bireyin karsi karsiya oldugu riskler farkli oldugu icin, hangi kisisel 6zelliklerinizin sizi riskler
karsisinda daha zayif bir konuma distrdigunu iyi degerlendirmeniz dnemlidir. Bir¢ok toplumda
kadin insan haklan savunucular (KIHS) ve Lezbiyen, Gey, BiseksUel, Trans ve interseks (LGBTI)
insan haklari savunuculari, kimlikleri ve kendilerini ifade etme bicimleri sebebiyle daha fazla risk
altinda olabiliyorlar. Bu Calisma Kitabinda kimlik ve yonelimle ilgili konular ayrica ele almak
yerine kitabin tamamina entegre ettik.

Her ne kadar teknoloji IHS'lere bircok olanak sunuyorsa da (cep telefonlaryla kolayca
haberlesme, e-postayla bilgiyi hizla yayginlastirma, sosyal aglar araciligiyla aglasma gibi)
calismalariniza karsi olanlarin sizi izlemesi ve engellemeye ¢alismasi gibi riskleri de beraberinde
getiriyor. Bu Galisma Kitabi dijital glivenlik igin teknik bir kilavuz olarak tasarlanmadidi igin, bu
konuda size asagidaki kaynagi tavsiye ediyoruz:

security in-a-box }
tools and tactics for your digital security

Security-in-a-box

Security in-a-box, Tactical Technology Collective & Front Line —
https://security.ngoinabox.org/ ve Mobile in-a-box http://mobiles.tacticaltech.org/

Yine de, ekler bolimundeki iki belgede bazi temel bilgiler bulabilirsiniz — Ek 14 Bilgisayar ve
Telefon guvenligi ve Ek 15 Izleme Teknolojileri ve Metodolijileri.

Bu Galisma Kitabinda kullanilan drnekler gtivenlik ve mahremiyet sebebiyle anonimdir — isimler
degistiriimis ve bazi durumlarda birden fazla IHSnin deneyimledikleri birlestirilmistir.

Risk Altindaki insan Haklan Savunuculan icin Pratik Adimlar
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Tanimlar

Bu Calisma Kitabr iHS'ler ve onlarin kisisel ve drgiitsel glivenligini gliglendirmek igin alinabilecek
tedbirlere odaklanmaktadir. iHS'ler, adlarina ve birlikte calistiklan kisilerin de (basvuranlar,
taniklar, vs. gibi) gliivenlik ve emniyetini de distnmelidir. Bu kitapta tespit edilen tedbirlerin
bircogu bu Kisiler igin de faydall olacaktir.

Bu kitapta ele alinan kavramlar séyle:

Guvenlik: siddetten veya diger kasitli fillerden kaynaklanan riske veya zarara ugramama
ve

Korunma: IHS'ler veya diger aktorler tarafindan giivenligi artirmak icin alinan tedbirler
Ote yandan, bu kitapta emniyet konusu kapsami olarak ele alinmiyor.

Emniyet: kasith olmayan fiillerden (kazalar, dogal olaylar, hastalik gibi) kaynaklanan zarara veya
riske ugramama

Buna ragmen, icinde bulundugunuz ortam, galisma pratikleriniz veya yasam tarzinizdan dolayi
emniyetinizi tehdit eden unsurlar arasinda hangilerinin daha yuksek risk tasidigini da goz
éniinde bulundurmanizda ve bu riskleri azaltmak icin tedbir almanizda fayda var. (insanlarin
trafik kazalari gibi siradan riskleri gbzardi ederken, u¢cmak gibi daha az olagan riskleri fazla
Onemsedigini hatirlatmak isteriz)

@ Alistirma: Kendi giivenlik durumunuzu degerlendirme

'Q Bu Giris bolimUnun sizi glivenlik durumunuz hakkinda dustinmeye tesvik ettigini umariz.
Sonraki sayfalara, kendinizi daha glivende ve daha az glivende hissetmenize yol agan unsurlari

dustndtgundzde ilk akliniza gelenleri listelemek ister misiniz? (Bazilari bu unsurlari gizmeyi

veya haritalamayi tercih edebilirler.)

“Genel glvenlik ve emniyetimizi Bu bilgilerden, kisisel glivenlik planinizi hazirlarken faydalanabilirsiniz.
degerlendirdikten sonra, ofisimizin
konumunun biydk bir tehdit Not: Bu Calisma Kitabinda kisisel bilgilerinizi yazdiginiz tim ¢alisma

olugturdugunu fark ettik: ofisimiz bir sayfalar, kitaptan koparip emniyetli bir baska yerde
heyelan rotasi Ustindeydi. Tasinmaya ~ saklayabilecegdiniz sekilde tasarlanmistir.

Karar verdik.”

IHS, Asya

“Bizim Uilkede ¢ok fazla trafik kazasi
olur. Bz de bir kural koyauk: gok
istisnai durumlar diginda ekibimiz
karanlikta trafige cikmiyor.”

IHS, Afrika
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“KENDiMi GUVENDE HISSETTIREN UNSURLAR NELER?”

VINNILSITV






“KENDIMi GUVENSIiZ HISSETTIREN UNSURLAR NELER”

VINNILSITV






